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Resumen

El presente afio ha sorprendido a la humanidad con la aparicién de una enfermedad altamente contagiosa llama
Covid-19. Ante la posibilidad de frenar el avance de dicha enfermedad por el mundo con la practica de medidas hi-
giénicas y sanitarias, se suspendieron toda clase de actividades colectivas. Como resultado del confinamiento y del
distanciamiento social, la mayoria de las personas ha recurrido al Internet como una forma de mantener el contacto
con el mundo exterior sin poner en riesgo la salud. Esto hace mas propensas a las personas de todas las edades a
peligros tales como: campafias de desinformacion, ciberataques, mal uso de datos personales y acciones de manipu-
lacién, ya que en el Internet las regulaciones brillan por su ausencia debido a que las gigantes tecnolégicas esquivan
la responsabilidad sobre los contenidos que circulan a través de sus plataformas. Esta situacion lleva a repensar
el papel que todos los involucrados tenemos en la actividad humana en Internet y lograr la colaboracion entre las
grandes corporaciones que comparten contenidos en Internet, acuerdos de cooperacion entre paises para regular
dichos contenidos, pero también responsabilidad individual de impregnar de caracter bioético la red y definir buenas
practicas basadas en la cibernética de segundo orden.

Palabras clave: contacto, regulaciones, innovacion, responsabilidad, colaboracion

Abstract

This year has surprised humanity with the appearance of a highly contagious disease called Covid-19. Faced with
the possibility of halting the advance of this disease around the world through the practice of hygiene and health me-
asures, all kind of collective activities were suspended. As a result of social confinement and alienation, most people
have turned to the Internet as a way to maintain contact with the outside world without putting their health at risk. This
makes people of all ages more vulnerable to dangers such as: disinformation campaigns, cyber-attacks, misuse of
personal data and manipulative actions, since regulations are conspicuously absent on the Internet as technological
giants avoid responsibility for the content circulating through their platforms. This situation leads to a rethinking of the
role that all of us, who are involved in human activity on the Internet have to play and to achieve collaboration between
the large corporations that share content on the Internet, cooperation agreements between countries to regulate such
content, but also individual responsibility for impregnating the network with a bioethical nature and defining good prac-
tices based on second-order cybernetics.
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Introduccion

Los medios de comunicacion social han ocu-
pado un puesto relevante en la vida de las
personas y lo siguen ocupando en la actua-
lidad. Hay muchos medios de comunicacién
social. El termino medios de comunicacion
tradicionales se refieren a cualquier medio de
comunicaciéon masivo que aparecié antes de
la invencién del Internet y las redes sociales.
Unos de los mas antiguos tipos de medios de
comunicacion social son los impresos. Esto
incluye los periodicos, y las vallas publicita-
rias. Con el desarrollo de la tecnologia, se
agregaron la radio y la television a los medios
de comunicacion tradicionales.

Hoy, millones de personas usan las redes
sociales para esparcir sus ideas y mensajes.
Las redes sociales se refieren a cualquier sitio
“‘web” o tecnologia que permita a los usua-
rios crear y compartir informacién con una
audiencia especifica. También se les puede
lamar medios de comunicacidon en masa,
que es un tipo de medio de comunicacion
que alcanza un numero muy grande de per-
sonas y que incluye los medios de comunica-
cion tradicionales y las redes sociales. Hoy
podemos decir que la tecnologia ha crecido
y que las maneras en las cuales recibimos
los mensajes ha cambiado. Aunque leemos
textos también miramos fotos, datos y cua-
dros. Miramos videos y escuchamos la radio,
podcasts y otras grabaciones de audio. Para
que podamos procesar correctamente toda
esa informacion se necesita una adecuada
alfabetizacion.

La alfabetizacion en los medios de
comunicacion social

La alfabetizacion segun el contenido: “Can
you separate fact from fiction?” del MOOC
“English for Media Literacy” (2019) es la
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habilidad de leer, entender, analizar y crear
usando el lenguaje escrito. Parte de la alfa-
betizacion es analizar texto. Analizar significa
pensar sobre algo cuidadosamente para en-
tenderlo. Alguien que es culto en los medios
de comunicacién abre el periddico o ve una
publicacién (un “post”) en las redes sociales
sabe hacer preguntas importantes sobre el
mensaje y las personas que hicieron ese
mensaje.

Las personas son inundadas con mensajes,
no importa si llegan en linea, por television o
por periddico.

La alfabetizacion sobre medios de comuni-
cacion se refiere a entender cdmo y porqué
los mensajes son propagados. Todo inicia
con las preguntas correctas: ¢ quién creo este
mensaje?, ;qué palabras o imagenes usaron
y por qué? Y ;coémo se supone que este men-
saje me hace sentir?

a) ¢ Quién cred el mensaje? Todos los men-
sajes son hechos por personas. Estas per-
sonas hacen elecciones sobre o que incluira
0 NO un mensaje. Las imagenes y videos
que vemos Yy las palabras que leemos nos
cuentan una historia. Por lo cual es impor-
tante pensar en qué opciones fueron hechas
y como afectan o cambian la historia que se
cuenta.

b) ¢ Qué técnicas usaron para atraer mi aten-
cion? Cuando los medios crean un mensaje
usan ciertas técnicas para capturar la atencion
de su audiencia. Unas veces usan el humor
o la comedia, también usan ciertos simbolos
y palabras. La meta es que el usuario siga
leyendo y viendo el mensaje en el futuro.
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c) ¢, Qué puntos de vista y valores son incluidos
u omitidos del mensaje? Por ejemplo, piensa
en una persona que quiere participar en las
elecciones para la presidencia de su pais. Un
mensaje puede decir que esa persona podria
ser un gran presidente. Mientras otro podria
decir que seria un terrible presidente. ;Cémo
puede la misma persona ser al mismo tiempo
un excelente y un terrible presidente? No
hay que olvidar que las organizaciones que
crearon esos mensajes tienen creencias poli-
ticas y valores diferentes. Sin olvidar que las
ideas o creencias que se omiten nos hacen
perder de vista parte de la historia que los
medios nos quieren hacer creer que no son
importantes.

La alfabetizacion sobre medios de comuni-
cacion te ensefa a pensar cuidadosamente
sobre la informacién. Aprendes a hacer las
preguntas correctas, mirar de forma diferente
los puntos de vista y las conexiones entre
nuevas y viejas ideas y estas preguntas no
son solo importantes cuando miras televi-
sion o revisas tu teléfono inteligente. El pen-
samiento critico te ayuda muy bien en otras
partes de la vida como el aula y la oficina.
Recuerda que escuchas y ves mas mensajes
en los medios en un dia que otras personas
lo hicieron en el pasado. Debes poner mucha
atencion a lo que lees, miras y escuchas, ser
consciente de su propésito asi tomaras me-
jores decisiones y distinguiras entre los datos
reales y la ficcion.

La alfabetizacion en medios de comunicacién
te ayuda en dos destrezas necesarias para
ser un ciudadano de una democracia: pensa-
miento critico y autoexpresion sin caer en la
trampa de las noticias falsas que son tan co-
munes en la actualidad.
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Tiempo dedicado al Internet

En 2014 el promedio que las personas en
América gastan en el Internet es de 7.4
horas. La gente de Filipinas, un pais que se
ubica en el Océano Pacifico gand el primer
lugar. Estas personas gastaron 9.6 horas por
dia en Internet desde sus computadoras de
escritorios, laptops y dispositivos moviles.
De hecho, la gente ha estado gastando una
enorme cantidad de tiempo en el Internet a
través del mundo. Como resultado del confi-
namiento y del distanciamiento social debido
al Covid-19, todavia mas personas han recu-
rrido al Internet como una forma de mantener
el contacto con el mundo exterior sin poner
en riesgo la salud.

El Internet ofrece acceso a mucha informa-
cion las 24 horas del dia. Las redes sociales
son los contenidos mas populares, pero tam-
bién la gente gusta mucho de ponerse al dia
con las noticias del momento.

Las redes sociales son estructuras sociales
compuestas de grupos de personas, las
cuales estan conectadas por uno o varios
tipos de relaciones y mediadas por plata-
formas tecnoldgicas que constituyen el canal
de intercambios que posibilitan las interac-
ciones definidas, segun Cobo y Romani
(2007) las redes sociales describen “aquellas
herramientas disefiadas para la creacion de
espacios que promueven o faciliten la confor-
macion de comunidades e instancias de inter-
cambio social”.

Actualmente, el uso de redes sociales es
una actividad normal que cualquier persona
puede realizar desde su dispositivo movil,
tableta o computadora. Las redes sociales
mas populares son: “Facebook, Twitter, Ins-
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tagram, Tmblr, Reddit, Linkedln and You-
Tube”. El hecho es que, los seres humanos
nos hemos vuelto adictos a este tipo de inte-
racciones, debido exactamente a que dichas
redes sociales estan disefiadas para volverse
adictivas.

Segun Adam Alter (2018) para las grandes
empresas de la tecnologia masiva tales
como: Google, Facebook, Netflix, entre otras
existe una correlacion directa entre atencidn
y crecimiento, por lo cual éstas estan dise-
Aadas precisamente para volverse altamente
adictivas. Aunque las tendencias adictivas
aparecieron mucho antes que el Internet, los
teléfonos inteligentes y las redes sociales han
ampliado grandemente dichas tendencias.

* Recompensas variables: las redes sociales
son como maquinas tragamonedas. Cada
notificacion, cada foto nueva, cada me gusta,
es unico y cambian a cada momento. La
forma en que estan disefiadas es muy dificil
de resistir.

* Distraccién: las redes sociales no son pre-
decibles. A los seres humanos nos aburre la
predictibilidad de nuestras vidas, es por eso
que las redes sociales nos distraen y crean
un circulo de retroalimentacion que se vuelve
mas llamativo cuanto mas lo usamos.

* Detener las senales: Las redes sociales
usan vertiginosamente el video con despla-
zamiento infinito, es decir, el contenido nunca
se detiene. Esto hace que cinco minutos se
conviertan en treinta, sin que el usuario se dé
cuenta.

» Métrica de vanidad: en las redes sociales
puedes conseguir pequenas victorias tales
como: tienes mas “likes” que tu mejor amiga,
sobrepasaste a todos tus amigos por el
“Snapstreak” mas largo, tu foto o publica-
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cion tiene mas comentarios que los de otras
personas conocidas. Cada una de esas pe-
quenas victorias no significan nada, pero nos
dan un golpe de dopamina cada vez, y su
frecuencia cada vez mayor nos lleva a pasar
mas tiempo y esforzarnos aun mas para al-
canzar nuestros obijetivos triviales de forma
regular.

Las redes sociales, una receta para
la adiccién

Las redes sociales son una receta para la
adiccion, una muy potente por cierto y la
parte mas preocupante es que estos factores
hacen que las personas eviten las interac-
ciones cara a cara, pasen menos tiempo con
familiares y amigos, e incluso arriesguen sus
vidas (son conocidos los casos de jovenes
que arriesgan sus vidas por tomar “selfies”
en lugares sumamente peligrosos para lograr
la atencion de miles de seguidores). Y aun
hay mas, estas adicciones nos hacen perder
tantos momentos que nunca tendremos la
oportunidad de revivir. Nos perdemos los
mejores momentos de la vida real por pasar
demasiado tiempo en los contenidos del
Internet.

Pensando en esta adiccién a los dispositivos
electrénicos, se podria decir que la falta de
conciencia sobre el tiempo que invertimos y
la invasion en nuestras vidas que estos arte-
factos provocan, es la causa que mas nos de-
beria alarmar sobre el uso y abuso de ellos.
Para poder ilustrar esa falta de conciencia
sobre el tiempo que nos roba, pensemos por
ejemplo que en promedio una persona normal
revisa su teléfono moévil cada seis minutos
(150 veces al dia), la sola presencia del te-
|éfono inteligente, aunque esté apagado, re-
duce nuestra capacidad cognitiva y, ademas,
en menos de dos décadas, nuestro tiempo
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cara a cara con familiares y amigos ha dismi-
nuido en casi un treinta por ciento.

Facebook, una de las redes sociales
mas populares

Facebook es una red social creada por Marck
Zuckerberg, quien de acuerdo con los datos
de Bloomberg (companiia estadounidense de
asesoria financiera), es la quinta persona mas
rica del mundo. Esta red social hace mucho
dinero con nuestros datos mientras nos per-
mite compartir, comentar y conectarnos con
quien queramos. También tiene la capacidad
de rastrear nuestra ubicacién, nuestros des-
plazamientos y costumbres para almacenar
esos datos y poder recrear un retrato robot lo
mas parecido a cada usuario. Recordemos
que cada uno de nosotros somos duefios de
nuestra privacidad y es precisamente eso lo
que sacrificamos cuando usamos la red de
tecnologia movil.

Con la reciente cuarentena por el Covid-19,
Facebook tuvo un incremento de 105 mi-
llones de usuarios solo en el primer trimestre
del 2020. Si tomamos en cuenta que la pobla-
cion mundial es de aproximadamente 7,800
millones de personas, que la mitad de esas
personas no tienen acceso a Internet y que
Facebook esta prohibido en China y otras
naciones, podemos darnos cuenta que su al-
cance activo de esta red social es absoluto.
Aunque Facebook es una de las redes so-
ciales mas usadas, no podemos ignorar que
existen otras muy importantes que han ga-
nado popularidad entre los usuarios. Twitter,
Tumblr and YouTube también tienen altos nu-
meros de usuarios registrados obteniendo no-
ticias de sus sitios web. Doug Bernard opina
que el numero de personas usando mas de
un sitio para obtener noticias es de solo el
26% y solo el 10% dice usar tres 0 mas.
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Los investigadores, de hecho, han encon-
trado que las noticias en de las cinco redes
sociales mas populares parecen ir dirigidas a
diferentes tipos de personas. La gente que
busca noticias en Twitter es la mas joven. Los
usuarios de las noticias en Facebook son en
su mayoria del sexo femenino. Las personas
con grados académicos buscan noticias en
LinkedIn.

Las redes sociales y los rituales

Pero el aumento del uso de las redes sociales
no es la uUnica consecuencia de la crisis del
coronavirus, también dicha crisis esta aca-
bando con algo tan importante como lo son
los rituales. Se esta prohibiendo, por razones
sanitarias, hasta el darse la mano. La pan-
demia esta dando lugar a una sociedad de la
cuarentena en la que se esta perdiendo toda
experiencia comunitaria. Aunque seguimos
conectados digitalmente, seguimos comuni-
candonos, pero sin ningun acercamiento so-
cial que nos haga realmente felices. Incluso,
antes del Covid-19, lo que conocemos y en-
tendemos como comunidad ya se estaba ex-
tinguiendo con la desaparicion de los rituales.

El filésofo aleman vivo mas leido del mundo,
Byung-Chul Han, sefala que los rituales an-
clan la comunidad en el cuerpo ya que en
ellos el cuerpo es un escenario en el que se
inscriben los secretos, las divinidades y los
suefos. La cortesia es un ejemplo de esos
rituales. Cada dia celebramos menos fiestas
comunitarias, cada uno se celebra solo a si
mismo. Debemos inventar nuevas formas
de accion y juego colectivo que creen comu-
nidad. La comunidad es fuente de felicidad.
También la libertad tiene sus raices en lo
comunal, libertad y amigo tienen una etimo-
logia comun. La libertad es la manifestacion
de una relacion plena. Es por ello que debe-
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riamos redefinir la libertad a partir de la comu-
nidad. Por lo cual, segun Han (1959), al des-
aparecer la comunidad ira desapareciendo
también parte de nuestra libertad.

La publicidad en los medios de co-
municacion social

Pero aun hay mas, en las redes sociales
también vamos a ser bombardeados por otra
herramienta muy popular para vendernos
cualquier producto o servicio, “la publicidad”.
Las empresas de publicidad, segun Nancy
Bollinger (Directora Creativa), estudian a las
personas, saben datos demograficos, la edad,
residencia, ingresos, e informacion psicogra-
fica realmente util tales como estilo de vida,
pasatiempos, intereses para captar clientes
potenciales. Esto lo pueden hacer de varias
maneras, por ejemplo, si ya hay clientes, ellos
son la fuente de informacién mas confiable.
Si es un nuevo negocio, consideras cual sera
tu audiencia destinataria para encontrarlos y
motivarlos a comprar.

La publicidad es motivacion. No les venden
un producto a las personas sino un estilo de
vida, no satisfacen una necesidad sino crean
necesidades para luego satisfacerlas. Por
ejemplo, en 1930, no era comun que las mu-
jeres lucieran anillos de diamantes. En esa
época De Beers Diamonds tuvo un exceso de
diamantes de las minas del Sur de Africa y fue
cuando inicié una campafa para hacer creer
a los hombres que la mejor manera de de-
mostrar su amor por una mujer era regalando
un hermoso anillo de diamantes, cuanto mas
grande y cara fuera la joya mas grande era
el amor que representaba y fue asi como se
convirtié en una tradicion.
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La cibernética de segundo orden y
el abordaje del tiempo y el uso del

Internet

Primero quiero que se tome en considera-
cion que el hombre siempre ha tratado de
dar una explicacion al orden del mundo. He-
raclito de Efeso, Anaximandro, entre otros,
descubrieron el mundo de la experiencia
dando cuenta del orden del cosmos. Poste-
riormente René Descartes, llegd a la conclu-
sion que para entender un fendmeno habia
que reducir a partes y procesos elementales,
mirarlos aisladamente, para luego resolver
la dificultad y cred la dualidad entre mente y
cuerpo. Gracias al método de Descartes los
eventos de analisis se redujeron a dos varia-
bles: causa-efecto.

Los términos cientificos que se venian dando
se referian a los efectos lineales, aunque el
pensamiento de sistemas ya existia en Aristo-
teles, desaparece con Descartes y la realidad
comienza a ser desmembrada y reducida a
una creciente fragmentacion.

A partir de la Segunda Guerra Mundial se
comienza a consolidar un pensamiento cada
vez mas totalizador y menos fragmentado
con Ludwig Von Bertalanffy. ElI emprendié
la busqueda de la unidad en la diversidad,
dando origen a una nueva era en la ciencia,
la que llamo sistemas. Bertalanffy inicid el
desarrollo del pensamiento sintético, el cual
sostiene que todo sistema pertenece a un sis-
tema mas amplio (un sistema mayor) y que
todo sistema es un todo organizado. Lo inte-
resante es que la Teoria de sistemas estaba
mas interesada en integrar las cosas que en
aislarlas, ademas propone unos modelos de
sistema general como intento de unificar el
conocimiento cientifico.
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La Cibernética se volvié en piedra angular de
la Teoria de Sistemas, y juntos, Cibernética
y Teoria de sistemas ofrecen al campo de
las ciencias una nueva cosmovision. En re-
sumen, la Cibernética se basa en el supuesto
segun el cual las funciones de control, inter-
cambio de informacién y procesamiento de la
informacion, siguen los mismos principios, in-
dependientemente de que se apliquen a ma-
quinas, organismos o estructuras sociales.

La Cibernética de Primer Orden es la ciencia
que estudia los sistemas complejos: ma-
quinas, organismos biologicos, grupos hu-
manos, a través de los mecanismos de regu-
lacion interna y con especial atencion a sus
finalidades. En ella se postula que el obser-
vador se mantiene fuera del fenémeno obser-
vado, dando origen a la suposicién de que
aquél es capaz de manipular o controlar uni-
lateralmente el sistema que esta observando.

La Cibernética del Segundo Orden es el es-
tado de las condiciones en que los sistemas
humanos toman conciencia de los meca-
nismos de regulacion interna y de sus fina-
lidades, transformando de ese modo sus
mismos mecanismos de regulacion y esas
finalidades. EIl observador es consciente,
“se observa observar, y con ello transforma
radicalmente el caracter de su observacion”
(Foerster, 1994).

La Cibernética de Segundo Orden es como
el manifiesto aplicable a nuestra propia vida,
dado que en el diario vivir construimos con
el otro una nueva realidad cimentada en la
libertad y la responsabilidad. Foerster lo des-
taca de la siguiente manera: “La cibernética
de segundo orden abre un espacio para la
reflexion sobre el propio comportamiento y
entra directamente en el territorio de la res-
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ponsabilidad y la ética, fundamentado en la
premisa de que no somos descubridores de
un mundo exterior a nosotros, sino inventores
o constructores de la propia realidad”. Asumir
esta posicion se manifiesta en el quehacer
cientifico, docente, empresarial, pero también
en las relaciones de la vida diaria.

Segun Jutoram (1994), si uno se considera
un observador independiente “puede decir
al otro cdmo pensar y actuar: Tu debes, tu
no debes. Este es el origen de los cdédigos
morales. Si uno se considera un actor parti-
cipante en el drama de la mutua interaccion,
del dar y recibir, en la circularidad de las re-
laciones humanas dada mi interdependencia,
s6lo puede decirme a mi mismo cémo pensar
y actuar: Yo debo, yo no debo este es el
origen de la ética”.

Desde este punto de vista, soy yo como
usuario de Internet quien debe reflexionar
sobre la reflexion del uso que le estoy dando
a mi tiempo en el Internet, ;qué redes so-
ciales son las que mas utilizo?, ;Qué tipo de
informacion es la que comparto?, ¢ qué tipo
de fotografias estoy publicando?, ¢cuanto
tiempo de mi vida le dedico a estar conecta-
do/a?, Qué cosas dejo de hacer?, ;a quién
le estoy negando el tiempo que le otorgo al
Internet?, ;qué experiencias dejo de vivir?,
;es razonable lo que pierdo comparado con
lo que gano usando el Internet?, ¢ estoy cons-
ciente del efecto de la publicidad en mi vida?

Creo que es el momento de hacer una re-
flexion basada en la cibernética de segundo
orden para poder establecer clara y razo-
nablemente hasta donde estoy dispuesto a
permitir la pérdida de mi privacidad, la poca
convivencia familiar, renunciando a un tiempo
que no volvera, el querer impresionar a gente
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gue nNo CoNozCo y que NO me quiere, a sumar
muchos amigos virtuales pero muy pocos o
ningun amigo de verdad, a dejar morir los
rituales comunitarios, hasta donde soy capaz
de distinguir la verdad de la ficcion en los
textos que leo en las redes, a desarrollar una
alfabetizacién que me ayude a desarrollar mi
libertad y mi responsabilidad.

Por una parte, es importante colaborar para
que existan regulaciones razonables a lo que
se puede y se debe publicar en el Internet,
ya que es un espacio que carece de regula-
ciones. Es sumamente fundamental evitar
que el actual formato de innovacién y desa-
rrollo “corporativo e industrialista” atropelle y
vuelva mas precarios los derechos humanos
de las poblaciones. Por otra parte, es muy
deseable y conveniente la regulacion publica
para aprovechar mejor las tecnologias en la
construccion de sociedades mas justas, in-
cluyentes y democraticas. De hecho, hay tres
aspectos que degradan los derechos ciuda-
danos a escala global:

a) La privacidad. Existen varios informes vy
documentos a nivel internacional que des-
criben un escenario de violacion masiva de
los derechos a la intimidad/privacidad reco-
nocidos a los pueblos en las Constituciones
nacionales y garantizados en instrumentos
internacionales. Recordemos el caso de vi-
gilancia masiva y ciberespionaje que algunos
Estados-nacién han construido a nivel global,
que se volvieron de dominio publico a través
de las filtraciones de Chelsea Mannign y Ed-
ward Snowden.

b) Derecho de autor y derecho de copia. Las
capacidades de copia se estan distribuyendo
a nivel internacional de una forma injusta y
asimétrica. No esta claro aun como deben
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repensarse democraticamente las regula-
ciones sobre bienes y obras intelectuales,
informaciones y datos. El derecho de copia
y la disponibilidad de los bienes intelectuales
deberian ser construidos y ejercidos como
derechos humanos fundamentales.

c) Libertad de expresion y censura. Las liber-
tades de expresidndelaciudadaniano pueden
estar secuestradas por las condiciones de
uso que plantean algunas corporaciones.

d) Debemos luchar por superar la “neutra-
lidad”, un concepto disefiado a la medida de
los intereses de las grandes corporaciones
de Internet. Debemos lograr el isomorfismo
(igualdad ante la ley) para que podamos dis-
frutar justamente de los avances tecnolégicos
sin renunciar a nuestra privacidad y sin ser
victimas de los abusos que se pueden llevar
a cabo por la falta de regulacién en la red de
redes.

Es lo que Friedman (2018) llama “el surgi-
miento de una innovacion moral basada en
valores sustentables, construidos y consoli-
dados a través de la colaboracién”. Colabo-
racion entre las grandes corporaciones que
comparten contenidos en Internet, acuerdos
de cooperacion entre paises para regular
dichos contenidos, pero también responsa-
bilidad individual de impregnar de caracter
bioético la red y definir buenas practicas ba-
sadas en la cibernética de segundo orden.
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